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. PUSOBNOST

Tento vnitini predpis stanovuje prava a povinnosti zaméstnanci pfi zpracovani osobnich

udaji,

a to jak pfi ruénim, tak automatizovaném zpracovani. Vztahuje se na vsSechny

zameéstnance organizace a upravuje komplexné oblast ochrany osobnich udajt.

1. DEFINICE A POJMY

Pro ucely tohoto vnitiniho pfedpisu se rozumi:

a)

b)

d)

f)

9)

h)

Nafizenim natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o
volném pohybu téchto udajii a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochran¢ osobnich udaji).

Osobnim tdajem (dale také jako ,,O0U“) kazda informace o identifikované nebo
identifikovatelné fyzické osobé (subjektu udaju), jestlize 1ze subjekt udaju ptimo ¢i
nepiimo pomoci tohoto udaje identifikovat.

Citlivymi osobnimi udaji (tzv. zvlastni kategorie osobnich udaji) udaje, které mohou
subjekt tdaji samy o sob¢ poskodit (napt. ve spole¢nosti, zaméstnani, skole) ¢i mohou
zapricCinit jeho diskriminaci.
Jde zejména o: ndrodnostni, rasovy nebo etnicky puvod, politické postoje, clenstvi v
politickych stranach ¢i hnutich nebo odborovych ¢i zaméstnaneckych organizacich,
nabozenstvi a filozofické presvédceni, udaje o trestné cinnosti, zdravotni stav a
sexualni Zivot.

Subjektem udaji fyzickd osoba, kterou lze ptimo ¢i nepiimo identifikovat, zejména
odkazem na urcity identifikator (napf. jméno, ¢islo, sitovy identifik4tor) nebo na jeden
¢i vice zvlastnich prvki fyzické, fyziologické, genetické, psychické, ekonomicke,
kulturni nebo spolecenské identity této fyzické osoby

Spravcem osobnich udaji (dale také ,,Spravce®) Zaméstnavatel. Spravei osobnich
udajii sami nebo spole¢né urcuji ucely (na zaklad¢ ceho) a prostiedky zpracovani
(formu)

Zpracovatelem fyzicka nebo pravnicka osoba, orgén vetejné moci, agentura nebo jiny
subjekt, ktery na zaklad¢ zakona nebo povefeni Spravee zpracovava osobni udaje pro
spravce

Ptijemcem fyzicka nebo pravnicka osoba, organ vetfejné moci, agentura nebo jiny
subjekt, kterym jsou osobni tidaje poskytnuty, at’ uz se jedna o tfeti stranu, ¢i nikoli.
Avs$ak organy vefejné moci, které mohou ziskavat osobni idaje v ramci zvlaStniho
Setfeni v souladu s pravem clenského statu, se za piijemce nepovazuji (inspekéni a
vysetfovaci organy jako PCR, FU, COI UOHS aj.). Zpracovani osobnich udaji témito
organy vetejné moci musi byt v souladu s pouzitelnymi pravidly ochrany udajii pro
dané ucely zpracovani.

Zpracovanim osobnich udaju jakakoliv operace nebo soubor operaci s osobnimi tdaji
nebo soubory osobnich udaji, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupti, jako je shromazdéni, zaznamenani, uspofadani,
strukturovani, ulozeni, ptizpisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
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)

K)

zptistupnéni pienosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni C¢i
zkombinovani, omezeni, vymaz nebo zniceni. Zpracovani osobnich udaji je nutné
S osobnimi udaji provadi za urCitym ucelem a z uréitétho pohledu tak Cdcini
systematicky.

Profilovanim jakékoli forma automatizovaného zpracovani osobnich udajii spocivajici
v jejich pouziti k hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické
osob¢, zejména k rozboru nebo odhadu aspektl tykajicich se jejiho pracovniho
vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajm,
spolehlivosti, chovani, mista, kde se nachdzi, nebo pohybu.

Pseudonymizaci zpracovani osobnich udaji tak, Ze jiz nemohou byt pfifazeny
konkrétnimu subjektu udaji bez pouziti dodate¢nych informaci, pokud jsou tyto
dodate¢né informace uchovavany oddélen¢ a vztahuji se na n¢ technické a organizaéni
opatieni, aby bylo zajiSténo, Ze nebudou pfifazeny identifikované ¢i identifikovatelné
fyzické osobé.

Anonymizaci Zpracovani osobnich udaji zpisobem, Ze nemohou byt jiz nikdy
prifazeny konkrétnimu subjektu a jeho identifikaci ani nenapoméahaji.

Souhlasem subjektu tdaji jakykoli svobodny, konkrétni, informovany a jednoznacny
projev vule, kterym subjekt udaji dava prohlaSenim ¢i jinym zjevnym potvrzenim své
svoleni ke zpracovani svych osobnich udajii. Mtize byt ucinén pisemné, elektronicky i
ustné.

m) Povéfencem pro ochranu osobnich tdaji (dale také ,,DPO* nebo ,,povéienec™) pozice

P)

V ramci organizace, v niZ pusobi zaméstnanec nebo externi pracovnik jako ochrance
osobnich udaji zaméstnancli, obcant, klientli, zdkaznikli, dodavateli a dalSich
fyzickych osob, jejichz tdaje Spravce osobnich udajii zpracovava. Funguje mj. jako
prostiednik pro komunikaci mezi subjektem udaji, spravcem a dozorovym ufadem.
Odpoveédnou osobou osoba uvedena v €l. IV. tohoto vnitiniho ptedpisu.

Bezpe¢nostnim incidentem poruseni zabezpeceni / tnik dat — ndhodné nebo
protipravni zniCeni, ztrata, zména nebo neopravnéné poskytnuti nebo zpiistupnéni
ptenaSenych, ulozenych nebo jinak zpracovavanych osobnich dat.

Kategoriemi OU: adresni, identifikaéni, zvl4$tni a popisné.

Adresni (kontaktni) a identifika¢ni tdaje jsou udaje k jednoznacné a nezameénitelné
identifikaci a umoziujici kontakt se subjektem udaji (napf. jméno, pfijmeni, titul,
rodné c¢islo, datum narozeni, adresa trvalého pobytu, kontaktni nebo dorucovaci
adresa, misto narozeni, statni piisluSnost, pohlavi, u fyzické osoby podnikajici téz
danové identifikaéni ¢islo a IC, déle kontaktni adresa, &islo telefonu, e-mailova adresa,
jméno datové schranky).

Popisné udaje jsou udaje vytvarejici komplexni obraz fyzické osoby (naptiklad udaje o
vzdélani, znalosti cizich jazykd, odborné znalosti a dovednostech, poctu déti,
informace o absolvovani vojenské sluzby, o pfedchozim zaméstnani, zdravotni
pojistovné, mzde¢, ale také vzhled, vyska, postava, barva vlast apod.)

Zvlastni — viz. odstavec II., pism. ¢)
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) Ufadem je Utad pro ochranu osobnich tdaji Ceské republiky (dale také UOOU).

Zaméstnancem se pro ucely tohoto vnitiniho predpisu rozumi i statutarni orgéan, pokud
je dle ¢L. IV. odpovédny za plnéni povinnosti dle tohoto vnitiniho predpisu.

I1l.  KATEGORIE OSOBNiCH UDAJU, UCELY A PRAVNI TITULY
ZPRACOVANI OSOBNiCH UDAJU
Zamé&stnavatel zpracovava tyto kategorie OU:
a) Adresni, identifikacni a popisné
b) Zvlastni, zejména Gidaje o zdravotnim stavu a ¢lenstvi v odborové organizaci, je-li
ziizena

Zaméstnavatel zpracovava OU za ucCelem plnéni pracovnépravnich povinnosti, za
ucelem plnéni smluvnich povinnosti se svymi obchodnimi partnery a pro ucely plnéni
povinnosti ulozenych mu platnymi zakony.

Pravnim titulem pro zpracovéani osobnich tidajii u zaméstnavatele je predevS§im plnéni
zdkonnych povinnosti, plnéni smlouvy, oprdvnény zdjem, vefejny zijem a
v odivodnénych ptipadech souhlas se zpracovanim osobnich daji nebo ochrana
zivotng dulezitych zajmu subjektu tdaji.

IV. ODPOVEDNE OSOBY
Osobou odpovédnou za dodrZovani povinnosti Nafizeni je u zaméstnavatele starosta
mésta, dale pak vedouci jednotlivych odbort.

Osobou povéfenou implementaci a kontrolou bezpe€nostnich a technicko-
organizaénich opatfeni v souvislosti se zpracovanim a ochranou OU je: Tajemnice
ufadu.

Pro tucely kontaktovani povéfené osoby v pfipadech dotazli, namitek a Zadosti
souvisejicich s bezpe¢nosti, ochranou a zpracovanim osobnich udaji a hlaSeni
bezpecnostnich udalosti a incidentli se stanovuji tyto kontaktni udaje:

e-mailova adresa: kabes@mestomimon.cz

Za vytizeni zdkonnych zadosti a namitek doslych na uvedeny e-mail je odpovédny Bc.
Matyas Kabes

V ostatnich piipadech je za dodrzeni povinnosti uvedenych v této smérnici odpovédny
zaméstnanec, ktery OU zpracovava a kterého zaméstnavatel povéfil ukoly spojenymi

s ochranou OU v ramci jeho organizac¢ni struktury.

Povétencem pro ochranu osobnich idaji je jmenovan: Be. Matyas Kabes
Kontaktni e-mail: kabes@mestomimon.cz
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Kontaktni telefonni ¢islo: 724 066 017

V. PRAVA A POVINNOSTI
Povinnosti zaméstnancu

1. Vsichni zaméstnanci jsou povinni pii vykonu prace zajistit, aby nebyly OU
zpiistupnény neopravnénym piijemcim a dodrzovat mlcenlivost o OU vsech
subjektii udaji, se kterymi piijde pfi vykonu prace do styku. Zaméstnanec
zpracovava OU subjekt tidajii pouze na pokyn zaméstnavatele zakonng, korektné,
transparentn¢, k ucelu, ke kterému byly udaje subjektem udaji poskytnuty, v
minimalnim nezbytném rozsahu, pfesné, po dobu ne delsi, nez je nezbytné pro tcel
zpracovani, a zpusobem, ktery zajisti naleZité zabezpedeni OU vé&etnd jejich
ochrany.

2. Zamgéstnanec musi dodrzovat mlcenlivost o svych piistupovych tdajich a heslech
do pocitatovych systémi zaméstnavatele. Zaméstnanec je povinen listinné nosice
OU (dokumenty) v dob& kdy s nimi nepracuje, odpovidajicim zptisobem
zabezpeCit pred neopravnénym piistupem, poskozenim, zneuzitim ¢i ztratou.
Zaméstnanec je povinen se odhlasit (uzamknout) z pocitatového systému pfi
vzdaleni se od pocitace zaméstnavatele, na kterém pracuje a zabezpecit svéfenou
techniku pfed neopravnénym piistupem.

3. Jsou-li zpracovavany OU na zékladé souhlasu subjektu udaji, musi byt souhlas
pisemny a musi byt ulozen v listinné nebo elektronické podobé, aby byl
dolozitelny. Zamé&stnanec, ktery souhlas pfipravuje, je povinen jako vychozi vzor
pouzit souhlas, ktery je Ptilohou 3 a vZdy informovat subjekt udajl, ze souhlas je
odvolatelny zaslanim Zadosti na oficialni e-mailovou adresu podatelny, poStovni
adresu zamé&stnavatele.

4. Zpracovava-li zaméstnanec OU subjektu tidajii mladsiho 18 let v piipadech, kdy
neni zpracovani stanoveno pravni povinnosti, je povinen tak Cinit se souhlasem a
schvalenim zdkonného zastupce — rodice subjektu Udajli. Zaméstnanec vyvine
pfimétené Usili, aby ovéfil, Ze souhlas byl dan opravdu rodicem.

5. Zakazuje se zpracovani OU, které vypovidaji o rasovém &i etnickém ptavodu,
politickych nazorech, naboZenském vyznani ¢i filozofickém presvéd€eni nebo
Clenstvi v odborech, a zpracovani genetickych udaji, biometrickych udaji za
ucelem jedine¢né identifikace fyzické osoby a daji o zdravotnim stavu ¢i o
sexualnim Zivoté¢ nebo sexudlni orientaci fyzické osoby, nejde-li o zidkonem
stanovené vyjimky spocivajici ve vedeni persondlnich agend nebo plnéni kol
nezbytnych pro splnéni ukolll danych platnymi zakony.
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Prava subjektu tidaju

1. Ziskava-li zaméstnanec OU od subjektu udaji, splni vi&i subjektu udajt
informacni povinnost o jeho pravech a poskytne potfebna sdéleni, kromé ptipada,
kdy mu pravni pfedpis nebo pokyn zaméstnavatele uklada jiny postup.

2. Zameéstnanec, ktery je zaméstnavatelem povéfen komunikaci se subjekty udaji
Vv ptipadech, kdy realizuji svoje prava, poskytne subjektu udaji na zadost o ptistup,
7adost o informaci, zda a jaké OU se zpracovavaji, opravu, vymaz, omezeni
zpracovani, prenositelnost OU nebo vznese-li namitku &i pozada-li o zruSeni
automatizovaného zpracovavani ¢i profilovani informace o pfijatych opatfenich do
jednoho mésice od obdrzeni zadosti, jinak informuje subjekt udajii bezodkladné,
nejpozdéji do 1 mésice, o diivodech nepfijeti opatfeni a o moznosti podat stiznost
u Utadu pro ochranu osobnich udaji.

3. Neziskava-li zaméstnanec OU od subjektu udaji, splni viiéi subjektu tdaji
informacni povinnost, krom¢ pfipadd, kdy mu pravni piedpis nebo pokyn
zaméstnavatele ukladé jiny postup.

4. Zaméstnanec vymaze OU, jestliZe:

a) OU jiz nejsou potiebné,

b) jestlize subjekt udaju odvola souhlas a neexistuje zadny dal§i duvod pro
zpracovani,

C) subjekt udajii vznese namitky proti zpracovavani OU na zékladé opravnéného
zdjmu Spravce nebo proti automatizovanému individudlnimu rozhodovani
nebo proti profilovani,

d) jestlize OU byly zpracovavany protipravné,

e) jestlize OU musi byt vymazany ke splnéni pravni povinnosti,

krom¢ piipadl, kdy mu pravni ptedpis nebo pokyn zaméstnavatele uklada jiny

postup.

Jestlize ma byt OU vymazan, zaméstnanec informuje zpracovatele, ktefi tyto osobni
udaje zpracovavaji, ze je subjekt udaji zad4, aby je vymazali.

5. Zameéstnanec je povinen predem upozornit subjekt tdajt, kterému bylo omezeno
zpracovani OU, ze omezeni bude zruSeno.

6. Zaméstnanec je povinen ozndmit veskerym piijemcim, jimz byly OU
zptistupnény, veskeré opravy, vymazy, omezeni s vyjimkou toho, kdy se to ukaze
jako nemozné nebo to vyzaduje nepfimétené usili. Zaméstnanec informuje subjekt
udajli o téchto piijemcich, pokud to subjekt udaji pozaduje, kromé piipadl, kdy
mu pravni pfedpis nebo pokyn zamé&stnavatele uklada jiny postup.
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1.

a)

b)

d)

9)

Zaméstnanec vyfizuje namitky subjektu udajii proti zpracovani OU, které se ho
tykaji, a byly ziskany ke splnéni ukolu ve vefejném z4jmu nebo na zakladé
opravnéného zajmu Zameéstnavatele, véetné profilovani, namitky proti zpracovani
OU pro piimy marketing, které se ho tykaji, coz zahrnuje i profilovani.

VI. TECHNICKA A ORGANIZACNI OPATRENI
Zamgéstnavatel provadi nasledujici opatfeni:

Vstupni analyza zpracovani OU — Pfed G&innosti tohoto vnitiniho piedpisu a ke
spravnému nastaveni opatfeni provedl zaméstnavatel analyzu soucasného stavu
zpracovavani osobnich tidaju.

Kyberneticka bezpetnost — Zaméstnavatel zpracovava OU v elektronické podobé
pomoci informacnich systémut a webovych aplikaci, které funguji v prostfedi Linux
a Microsoft Windows. UZivatelem jsou jen zaméstnanci, kteti se do prostfedi a
informaénich systémii pihlasuji uzivatelskym jménem a heslem. OU piedstavujici
vysoké riziko zaméstnavatel Sifruje, pseudonymizuje nebo chrani dalSimi
technickymi opatienimi odpovidajicimi mife rizika zpracovavanych udaji. Pro
zpracovani OU jsou vyuzivany tyto aplikace: GINIS, FLUX, KEOX, SSB a dalsi
aplikace vramci vyuzivani operacniho systému Microsoft Windows a
kancelatského baliku Microsoft Office.

OU v elektronické podobé jsou ukladany na zabezpegenych alozistich. Zabezpedeni
je realizovano formou aktualizovaného antivirového programu, dalSimi
bezpecnostnimi patienimi piipadné bezpecnostnimi politikami, jakoZ i firewallem a
dal§imi obrannymi systémy serveru a ochranou pocitacové sit€¢ proti utokiim z
internetu. Sou€asné je provadéno zalohovani dat na sitovy disk NAS Synology
DS1515.

Elektronickd komunikace probih4 prostfednictvim zabezpeceného e-mailového
serveru, datové schranky a v nutnych ptipadech se zaruCenym elektronickym
podpisem, kterym zaméstnavatel a vybrani zaméstnanci disponuyji.

Analyza rizik — Zaméstnavatel provedl analyzu relevantnich rizik v oblasti ochrany
a zpracovani OU.

Fyzicka bezpeénost — Zaméstnavatel zpracovava OU v listinné podobé na nosi¢ich
OU. Zaméstnanci dodrzuji ochranu OU tak, Ze minimalizuji mnozstvi OU, které
Zpracovavaji, listinné nosi¢e OU zamykaji do stolnich zasuvek, spisoven, skiini
apod. a kancelafe a vstup do prostor vyuzivanych pro uklddani a zpracovavani
osobnich idajh chrani elektronickym zabezpecovacim systémem.

Omezeni piistupu k OU prostiednictvim vymezeni kompetenci v ramci organizaéni
struktury zaméstnavatele, kdy pfistup k datlim obecné je diferencovan dle oddéleni
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h)

)

a pracovniho zafazeni. Statutarni orgdny maji pfistup k veSkerym datim a
informacim.

Omezeni pfistupu k nékterym adresaiim a aplikacim (programim) jen pro
vymezeny okruh opravnénych osob.

Vzdélavani zaméstnancl. Zameéstnavatel zvySuje povédomi odpovédnych
zamé&stnanct Skolenim o jejich povinnostech v souvislosti s ochranou subjekti
Gdaji pii zpracovani jejich OU, zejména pak sezndmenim s obsahem tohoto
vnitiniho predpisu.

Periferni mobilni zafizeni jako jsou chytré telefony a tablety pfipojené na
informacni systémy, servery nebo do sité¢ zaméstnavatele napf. za ucelem
vytizovani elektronické posty jsou pouzivany tak, ze na kazdém znich je
nainstalovan nejméné antivirovy systém a zaméstnanci dodrzuji bezpecnostni
politiky a obecné zasady bezpecnosti spojené s piistupem do informacnich
systémil zaméstnavatele prostfednictvim téchto mobilnich zafizeni.

Zaméstnanec je opravnén piedat OU jen zpracovateli, ktery poskytuje dostate¢né
zaruky zavedeni vhodnych technickych a organizaénich opatieni.

Zaméstnanec, ktery ma poskytnout OU ke zpracovani zpracovateli, je povinen
provéfit, zda méa zaméstnavatel se zpracovatelem uzavienou pisemnou smlouvu o
zpracovani osobnich udajli a pfipadné uzavieni takové smlouvy, jejiz vzor je
v Priloze 1, iniciovat.

Zamgéstnavatel provadi jednou ro¢né testovani, posuzovani a hodnoceni G¢innosti
zavedenych technickych a organizacnich opatfeni pro zajiSténi bezpe€nosti
zpracovani OU.

Soucasti pracovniho nebo organizacniho fadu a pracovni ndplné zaméstnanci
majicich piistup k OU je dolozka o ml¢enlivosti a ochrané OU a souasti smluv se
zpracovateli doloZzka obdobného obsahu. Poptipadé je v tomto smyslu uzavirdna
zvlastni dohoda o ochrang OU a ml&enlivosti.

Jakékoli poruseni zabezpedeni OU kazdy zamé&stnanec neprodleng, nejpozdgji viak
do 24 hodin od okamziku, kdy se o poruseni dozveédél, oznami svému
nadfizenému nebo povéirené osobe, pripadné odpovédnym osobam/statutarnimu
zastupci uvedenym v odstavei IV. ODPOVEDNE OSOBY tohoto piedpisu.

Statutarni zastupce nebo povefend osoba nejpozdéji do uplynuti 72 hodin od
okamziku, kdy byl bezpecnostni incident poprvé v organizaci zaznamenan, oznami
takové poruseni zabezpegeni/inik dat Utadu. Proces oznameni konzultuje s DPO
nebo povéii DPO fizenim procesu oznameni incidentu Utadu. Statutarni organ
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dokumentuje veskeré piipady poruseni, u¢inky a pfijata napravna opatieni. Dojde-
li Kkporuseni zabezpeteni OU zpracovavanych elektronicky, odpovédny
zameéstnanec do 24 hodin informuje osobu, ktera spravuje informacni systémy, aby
zjistila naruSitele a do 48 hodin navrhla népravné opatfeni. Pii feSeni
bezpecnostnich incidentli zaméstnavatel spolupracuje se spravcem sité, 0sobou
poveéfenou implementaci a kontrolou bezpecnostnich a technicko-organizacnich
opatieni v souvislosti se zpracovani a ochranou OU.

8. Pokud je pravdépodobné, Ze ur¢ity piipad poruseni zabezpeceni OU bude mit za
nasledek vysoké riziko pro prava a svobody subjektu udajli, oznami to povéteny
zameéstnanec bez zbytecného odkladu subjekttim tdaji.

VIl.  ZVLASTNi USTANOVENI
a) Zaméstnavatel je povinen jmenovat povéfence pro ochranu osobnich tdaju,
nebot’ po provedené analyze provadi rozsahlé pravidelné a systematické
monitorovani OU a soudasné je V pozici organu vefejné moci nebo organu
ziizeného zdkonem, ktery plni zdkonem stanovené ukoly ve vefejném zajmu.

b) Zaméstnavatel dale neni povinen provadét posouzeni vlivu na ochranu OU,
nebot’ neni pravdépodobné, Ze druhy zpracovani OU jim provadéné piedstavuji
vysoké riziko pro prava a svobody subjektli udaji, s ptihlédnutim k povaze,
rozsahu, kontextu a uéeliim zpracovani OU.

C) Zaméstnavatel neni povinen provadét zaznamy o ¢innostech zpracovani OU,
nebot’ pocet jeho zaméstnancli neni vyS$i nez 250 a pii zpracovani OU
nevznika vysokeé riziko pro prava a svobody subjektli udajt.

VIIl. LHUTY PRO VYMAZ
1. Lhity pro vymaz OU se fidi pravni fadem Ceské republiky a piipadné spisovym
fadem zaméstnavatele.

IX. UCINNOST
Tento vnitini predpis nabyva ucinnosti dne 25. 05. 2018, pticemz byl zvefejnén zpisobem,

ktery je v souladu s pfislusnymi ustanovenimi zakoniku prace, v¢. seznameni zaméstnanct
s jeho obsahem.

Ptilohy:
Ptiloha ¢. 1 — Zpracovatelska smlouva

Ptiloha ¢. 2 — Souhlas se zpracovanim

V Mimoni dne 23. 5. 2018
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